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Estudo Teécnico Preliminar 32/2024

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

AQUISICAO E RENOVACAO DE CERTIFICADOS DIGITAIS

2.1 Trata-se de Estudo Técnico Preliminar com o objetivo identificar e analisar os cendrios para o atendimento da demanda que
consta no Documento de Formalizacdo de Demanda, do processo n° SEI 057.00373516/2024-82, Contratacao de empresa para
fornecimento de certificados digitais (tokens) e renovacdes de certificados digitais, bem como demonstrar a viabilidade técnica e
econdmica das solucdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

2.2 Os certificados digitais propiciam alta seguranca nos acessos aos servidores e nas autenticacdes em endereco WEB,
propiciando desta forma, criptografia através de um canal SSL (Security Socket Layer) e também a verificacdo da integridade
temporal e de contetido de documentos eletronicos assinados. Os certificados digitais juntamente com o Dispositivo Criptografico
Token funcionam como uma senha online para verificar a identidade de um usuério ou computador e também ¢é utilizado como
uma declaracdo emitida por uma autoridade de certificacdo (CA) que valida a identidade do portador do certificado e permite
comunicagdes criptografadas para evitar roubos, acessos indevidos ou viola¢des de senha.

2.3 Diante do exposto, se faz necessario atender as seguintes necessidades:
2.3.1 Renovacdo e validacdo de Certificado Digital Prodesp, tipo A3 (somente certificado), para os servidores (e-CPF);

2.3.2 Emissdo e validagdo de Certificado Digital Prodesp, tipo A3 (incluindo token), para os servidores (e-CPF);

3. Area requisitante

Area Requisitante Responsavel
CENTRO INTEGRADO DE APOIO PATRIMONIAL BRUNO SILVA COSTA

4. Descricao dos Requisitos da Contratacao

4.1 Identificacdo das necessidades tecnolégicas
A fim de garantir a seguranga nas autenticagdes WEB e autenticidade dos documentos assinados pelos policiais militares lotados
no Centro Integrado de Apoio Patrimonial da Policia Militar do Estado de Sao Paulo, o Certificado Digital devera ser gerado pela

PRODESP e a IMESP atuara como Autoridade Certificadora - AC.
Todos os Certificados Digitais contém os dados de seu titular e sdo pessoais e intransferiveis.

4.2 Demais requisitos necessarios e suficientes a escolha da solucédo de TIC
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Em cumprimento ao Decreto Estadual 48.599, de 12 de abril de 2004, que dispde sobre a contratagdo e prestacdo de servicos de
certificacdo digital no ambito da Administracdo Puiblica Estadual, serdo obrigatoriamente contratados com a Imprensa Oficial do
Estado S.A. IMESP, que atuara como Autoridade Certificadora - AC e Autoridade de Registro AR.

5. Levantamento de Mercado

5.1 Identificacdo das solugGes possiveis: ndo é possivel contratar empresas privadas para tal servico, haja vista a normativa
contida no Decreto Estadual n° 48.559, de 12 de abril de 2004.

5.1.1 A pesquisa de mercado esta anexa a este ETP;

REQUISITO SIM  NAO N/A
A solucéo encontra-se implantada em outro 6rgdo da Administracdo Publica? X
Ha alternativas no mercado? X
Hé necessidade de adequacdo do ambiente do 6rgéo para viabilizar a execucdo contratual ? X

5.2. PLANILHA DE COMPOSICAO DE CUSTOS

5.2.1 Memodria de Calculo para renovagdo e validacdo de Certificado Digital Prodesp, tipo A3 (somente certificado):

05 unidades

Empresa PRODESP SOLUTI VALID
Vaor Unitéario R$ 109,89 R$ 340,00 R$ 289,00
Valor Total R$ 549,45 R$ 1.700,00 R$ 1.445,00

5.2.2 Memoria de Calculo para Servico de emissao, renovagao e validagdo de Certificado Digital ICP Brasil, tipo A3 (incluindo
token): 13 unidades

Empresa PRODESP SOLUTI VALID
Vaor Unitério R$ 277,10 R$ 455,00 R$ 439,00
Valor Total R$ 3.602,30 R$ 5.915,00 R$ 5.707,00

6. Descricdo da solucdao como um todo

Tornar o trafego de dados e informagdes concernentes ao sistema de processamento juridico, na rede, mais
seguro, dadas as fungdes da certificacdo digital que é um arquivo eletrénico que acompanha um documento
assinado digitalmente;

Por ter o contetido de um documento criptografado, com a certificacdo digital visamos garantir a autenticidade,
a integridade e a confidencialidade de uma mensagem, além de atestar a origem da mesma (ndo repudio);
Atribuir a mensagem certificada digitalmente o mesmo status e a validade de um documento propriamente
dito;

Continuidade ao plano de implantacdo de tramite interno de documentos com assinatura digital;

Acesso ao Portal Consignado e Pub Net.
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7. Estimativa das Quantidades a serem Contratadas
7.1 Visando manter as renovacoes dos certificados e de novas emissoes até 2027, foi feita a estimativa da necessidade conforme
os certificados em uso nos setores administrativos do Centro Integrado de Apoio Patrimonial da Policia Militar do Estado de Séo

Paulo (os certificados com validade e os que estdo por expirar ainda em 2024). Abaixo segue o detalhamento estimado da
quantidade necessaria para suprir tais necessidades:

7.1.1 Servigo de emissdo, renovacdo e validacdo de Certificado Digital Prodesp, tipo A3 (somente certificado): 05
unidades.

7.1.2 Servigo de emissdo, renovacao e validacao de Certificado Digital Prodesp, tipo A3 (incluindo token): 13 unidades.

8. Estimativa do Valor da Contratacao

Valor Médio

SERVICO . Total do item
Unitario
Servigo de an.lssao, renovacgdo e validacdo de Certificado Digital Prodesp, tipo A3 RS 109,89 RS 549,45
(somente certificado).
S.ervig.o de emissdo, renovacgdo e validacdo de Certificado Digital Prodesp, tipo A3 RS 227.10 RS 3.602,30
(incluindo token)
Valor Total da Contratacao R$ 4.151,75

9. Justificativa para o Parcelamento ou nao da Solucao

9.1 O parcelamento da presente solu¢do ndo é viavel pois em cumprimento ao Decreto Estadual, contrataremos a PRODESP.

10. Contratacoes Correlatas e/ou Interdependentes

10.1 Ndo hé contratacGes correlatas e/ou interdependentes a esta contratagao;

11. Alinhamento entre a Contratacao e o Planejamento

11.1 Para o exercicio 2024 ndo foi elaborado o Plano de Contratacdo Anual, conforme Decreto Estadual n° 67.689 de 03 de maio
de 2023.
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12. Resultados Pretendidos

12.1 Permitir o acesso seguro de servidores a sistemas governamentais e a emissdo de assinaturas digitalmente confiaveis,
conforme legislacdo vigente.

13. Providencias a serem Adotadas

13.1 Néo foram identificadas providéncias a serem adotadas pela administracdo previamente a celebragdo do contrato, nem ha
necessidades de adequagdo do ambiente do 6rgao ou entidade para viabilizar a execucdo contratual;

14. Possiveis Impactos Ambientais

14.1 Os impactos ambientais sdo apenas positivos, haja vista que a certificacdo digital elimina a necessidade de assinatura de
documentos fisicos, minimizando o consumo de papéis.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
15.1. Justificativa da Viabilidade

A contratagdo se faz necessaria pois o emprego de ferramentas digitais criptografadas tras seguranca aos servicos pretendidos.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

BRUNO SILVA COSTA
CB PM Aux Seg¢ Fin

1Y
tf Assinou eletronicamente em 11/09/2024 as 16:35:09.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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